BASE JURIDICA DEL TRATAMIENTO

El responsable del tratamiento, en nuestro caso el abogado, no puede tratar los datos perso-
nales de los interesados porque si, sino que solamente podra hacerlo si el fin que justifica ese

tratamiento encuentra su acomodo en alguna de las bases juridicas que lo legitimen.

De acuerdo con el considerando 40 del RGPD, para que el tratamiento sea licito, los datos
personales deben ser tratados con el consentimiento del interesado o sobre alguna otra base
legitima conforme a Derecho, ya sea en el presente Reglamento o en virtud de otro Derecho de

la Unién o de los Estados miembros a que se refiera el presente Reglamento.

Por tanto, la base legitimadora del tratamiento podra hallarse en las propias disposiciones
del RGPD o fuera de él, en otras normas juridicas del Derecho de la Union o de los Estados
miembros, sean esas disposiciones reguladoras especificamente de la proteccién de datos

personales, como puede ser la nueva LOPD o no, como puede ser la LSSICE.

Es obligacion del titular del despacho determinar la base juridica que ampara cada supuesto
de tratamiento de datos que se da en su despacho y, en cumplimiento del principio de res-
ponsabilidad proactiva, dejar constancia documental de ello. Cabe no olvidar que las cesiones
de datos son en si un tratamiento, por lo éstas también deben encontrar su acomodo en al-

guna de las bases de legitimacion.

Veamos cudles son las bases de legitimacién mas habituales en el despacho del abogado.

RGPD

Debemos centrar nuestra atencion principalmente en los articulos 6 y 9. El articulo 6 recoge
seis causas de legitimacién del tratamiento, mientras que el articulo 9 afiade una serie de con-
diciones para entender licito el tratamiento de los datos pertenecientes a categorias especia-

les.



Articulo 6

Las bases juridicas del tratamiento se establecen en el articulo 6. Ninguna es prioritaria sobre

las demas, todas son igual de importantes. El orden de exposicién en la norma (que es el se-

guido aqui) no indica prelacion.

Las bases juridicas pueden ser cualquiera o varias de las siguientes:

Cuando se cuenta con consentimiento del interesado para el tratamiento de sus datos
personales para uno o varios fines especificos.

Cuando el tratamiento es necesario para la ejecuciéon de un contrato en el que el in-
teresado es parte o para la aplicacion de medidas precontractuales a peticién del in-
teresado.

Cuando el tratamiento es necesario para el cumplimiento de obligaciones legales por
parte del responsable del tratamiento

Cuando el tratamiento es necesario para la salvaguarda de intereses vitales del in-
teresado o de tercera persona fisica.

Cuando el tratamiento es necesario el tratamiento es necesario para el cumplimiento
de una misién realizada en interés publico o en el ejercicio de poderes publicos con-
feridos al responsable del tratamiento.

Cuando el tratamiento es necesario para la satisfaccion de intereses legitimos perse-
guidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccién de datos personales, en particular cuando el in-

teresado sea un niio.

El consentimiento

El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o

varios fines especificos.



Definicidn

De acuerdo con el considerando 32 del RGPD

El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifestacion
de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar el tratamien-
to de datos de cardcter personal que le conciernen, como una declaracién por escrito, inclusive
por medios electrénicos, o una declaracion verbal. Esto podria incluir marcar una casilla de un
sitio web en internet, escoger pardmetros técnicos para la utilizacién de servicios de la socie-
dad de la informacién, o cualquier otra declaracion o conducta que indique claramente en este
contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. Por

tanto, el silencio, las casillas ya marcadas o la inaccion no deben constituir consentimiento.

Lo anterior se traslada al articulado de la norma a través de la definicion de consentimiento

contenida en el articulo 4:

Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el intere-
sado acepta, ya sea mediante una declaracion o una clara accién afirmativa, el tratamiento
de datos personales que le conciernen.

Dicha definicién, de forma innecesaria, se repite tal cual en el articulo 6.1 de la nueva LOPD.

Atributos del consentimiento

Los atributos del consentimiento (libre, especifico, informado e inequivoco) son los mismos
que se predicaban en la normativa previa, por lo que podemos acudir a la definicidn de esas

caracteristicas realizadas por la AEPD en su informe juridico 2000-9902:

a) Libre, lo que supone que el mismo deberd haber sido obtenido sin la intervencion de vicio al-
guno del consentimiento en los términos regulados por el Cédigo Civil.

b) Especifico, es decir referido a una determinada operacién de tratamiento y para una finali-
dad determinada, explicita y legitima del responsable del tratamiento, tal y como impone el ar-
ticulo 4.2 de la Ley Orgdnica 15/1999. (Esta remision deberia hoy entenderse hecha al principio
de limitacién de la finalidad, articulo 5.1.b) del RGPD).

¢) Informado, es decir que el afectado conozca con anterioridad al tratamiento la existencia del
mismo y las finalidades para las que el mismo se produce. Precisamente por ello el articulo 5.1

de la Ley Orgdnica impone el deber de informar a los interesados de una serie de extremos que



en el mismo se contienen. (Hoy el contenido informativo se establece en los articulos 13 y 14
del RGPD, de los que hablaremos mas adelante).

d) Inequivoco, lo que implica que no resulta admisible deducir el consentimiento de los meros
actos realizados por el afectado (consentimiento presunto), siendo preciso que exista expresa-
mente una accién u omisién que implique la existencia del consentimiento. Aqui hay un cambio
de calado, ya que la normativa actual no cabe la omisidn y que debe existir una declaracién o
una clara accién afirmativa para entender que concurre el consentimiento, como explico acto

seguido.

Declaracidn o accidn afirmativa. Consentimiento tacito.

La exigencia de una declaracion o accion afirmativa supone la desaparicion del consentimien-
to tacito en el marco del tratamiento de los datos personales: el silencio, las casillas ya marca-
das o la inaccién no deben constituir consentimiento. Deviene imposible, por tanto, recabar
hoy en dia el consentimiento del interesado a través de un mecanismo como describia el ar-

ticulo 14 del RDLOPD.

¢y qué sucede entonces con los tratamientos basados en consentimientos tacitos recabados
con anterioridad al 25 de mayo de 2018? Que dejan de ser validos por no ser conformes a los

requerimientos del RGPD. Asi, su considerando 171 establece que

Cuando el tratamiento se base en el consentimiento de conformidad con la Directiva 95/46/CE,
no es necesario que el interesado dé su consentimiento de nuevo si la forma en que se dio el
consentimiento se ajusta a las condiciones del presente Reglamento, a fin de que el responsa-

ble pueda continuar dicho tratamiento tras la fecha de aplicacién del presente Reglamento.

Por tanto, dado que el nuevo RGPD no admite el consentimiento tdcito, sino que el mismo de-
be derivar de una declaracién o accién afirmativa, los tratamientos basados en aquel no po-
drdn seguir realizandose si no se obtiene un nuevo consentimiento conforme a las exigencias

del RGPD o bien puede justificarse la aplicabilidad de otra de las causas de legitimacidn.

La carga de la prueba de la prestacién del consentimiento

Debe el abogado, como responsable del tratamiento, ser consciente de que la norma le atri-
buye la carga de la prueba de ese consentimiento, tanto en el considerando 42 del RGPD co-
mo, con idéntica redaccion, en su articulo 7.1: Cuando el tratamiento se base en el consenti-

miento del interesado el responsable del tratamiento debe ser capaz de demostrar que aquel



ha dado su consentimiento a la operacion de tratamiento, y ello con independencia del canal
por el que se haya recogido el consentimiento —escrito, electrénico o verbal—, por lo que el
responsable debera disefiar sus procesos de recogida del mismo de forma que le permitan ob-
tener un medio de prueba del mismo y su conservaciéon: documento escrito, casillas a marcar,

grabacién de voz...

¢Cudl serd nuestro mecanismo estrella como abogados para acreditar la recogida de ese con-
sentimiento? LA HOJA DE ENCARGO PROFESIONAL, a la que incorporaremos, de ser necesaria,

la peticién de consentimiento.

Claridad.
Ese consentimiento debe solicitarse claramente, de forma inteligible y claramente accesible,

conforme expone el apartado segundo del articulo 7 del RGPD:

Si el consentimiento del interesado se da en el contexto de una declaracion escrita que también
se refiera a otros asuntos, la solicitud de consentimiento se presentard de tal forma que se dis-
tinga claramente de los demds asuntos, de forma inteligible y de fdcil acceso y utilizando un
lenguaje claro y sencillo. No serd vinculante ninguna parte de la declaracion que constituya in-

fraccioén del presente Reglamento.

El articulo reproducido solo hace referencia al contexto de una declaracién escrita, lo que debe
complementarse con lo previsto en el considerando 32 para solicitudes de consentimiento por
medios electronicos, estableciendo que esa solicitud ha de ser clara, concisa y no perturbar in-
necesariamente el uso del servicio para el que se presta. Curiosamente no dice nada la norma
sobre las peticiones que se pueden formular por otro canal cada dia mas utilizado, el teleféni-

co, pero entendemos que las mismas exigencias expuestas le resultan de aplicacidn.

Consentimiento para multiples finalidades.

Conforme establece el considerando 32, el consentimiento, ademds, debe darse para todas las
actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento
tenga varios fines, debe darse el consentimiento para todos ellos. Al respecto, la AEPD en su
92 sesidn anual abierta establecid los siguientes criterios:

e Seria posible agruparlas en virtud de su vinculacién (por ejemplo, consentimiento para

la recepcién de publicidad propia o de terceros).



e Pero deberian desagregarse cuando los tratamientos impliquen conductas distintas

(por ejemplo tratamiento por quien recaba los datos y cesidn a terceros)

Libre

En cualquier caso, debe tenerse en cuenta que la denegacién del consentimiento para un de-
terminado tratamiento no necesario para la prestacién de un servicio o ejecucién del contrato
no puede conllevar la imposibilidad de recibir ese servicio o llevar a término el contrato, con-
forme establece el apartado 4 del articulo 7 RGPD, dado que lo contrario afectaria a la libertad
del interesado a la hora de prestar su consentimiento. De acuerdo con lo expuesto en el consi-
derando 42 del RGPD, el consentimiento no debe considerarse libremente prestado cuando el
interesado no goza de verdadera o libre eleccion o no puede denegar o retirar su consentimien-

to sin sufrir perjuicio alguno.

Precisamente, por esa falta de libertad, el consentimiento no puede ser, en la mayoria de los
casos, la base de legitimacion del tratamiento en el contexto laboral, habida cuenta de situa-
cién de desequilibrio que rige la relacidn entre empresario y trabajador. Asi, en su documento

WP 249, Dictamen 2/2017 sobre el tratamiento de datos en el trabajo, el GT29 afirma:

Es importante sefialar que, habida cuenta de la dependencia que resulta de la relacion empre-
sario/trabajador, este ultimo rara vez estd en condiciones de dar, denegar o revocar el consen-
timiento libremente. Salvo en situaciones excepcionales, los empresarios tendrdn que basarse

en otro fundamento juridico distinto del consentimiento.

Revocabilidad.

Una vez prestado el consentimiento conviene tener presente que el mismo siempre serd revo-
cable de forma facil (tanto como facilitarlo, dice el articulo 7.3 RGPD) y que, de hecho, debe
informarse de este extremo al interesado cuando se recabe. Eso si, esa revocacion no tendra

efectos retroactivos.

Consentimiento y menores

Los nifos (el RGPD no habla de menores, como si hace la LOPD, por ejemplo, sino de nifios)
son un colectivo vulnerable, que merece, conforme expone el considerando 38 de la norma

europea, una proteccion especifica de sus datos personales, ya que pueden ser menos cons-



cientes de los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de da-
tos personales. Dicha proteccion especifica debe aplicarse en particular, a la utilizacién de da-
tos personales de nifios con fines de mercadotecnia o elaboracion de perfiles de personalidad o
de usuario, y a la obtencion de datos personales relativos a nifios cuando se utilicen servicios

ofrecidos directamente a un nifo.

Atendiendo a lo anterior, el RGPD dedica su articulo 8 a recoger las condiciones aplicables al
consentimiento del nifio, pero no en toda situacién, sino en relacién con los servicios de la so-

ciedad de la informacion.

Asi, se considerara licito el tratamiento de datos basado en el consentimiento en relacién con
la oferta directa a nifios de esos servicios cuando el menor tenga como minimo 16 afios cum-
plidos. Si es menor de esa edad, el consentimiento debera ser prestado por el titular de la pa-
tria potestad o tutela sobre el menor, y restringido exclusivamente a lo autorizado o consenti-
do, exigiéndose del responsable un esfuerzo razonable para, teniendo en cuenta la tecnologia
disponible, verificar que en estos casos el consentimiento realmente se ha prestado por dichas

personas.

Curiosamente, en el siguiente apartado del precepto, el Reglamento permite a los Estados
miembros establecer una edad inferior, siempre y cuando no esté por debajo de los trece
anos. Y digo curiosamente porque si se llega al convencimiento de que 16 es la edad en la que
el menor tiene madurez suficiente para prestar ese consentimiento no se entiende (o al menos

yo no lo entiendo) por qué se ofrece esa posibilidad de rebajar esa edad.

¢Qué ha hecho el legislador espafiol?

Ha fijado en el articulo 7 de la nueva LOPD la edad minima para que el menor pueda consentir
por si solo el tratamiento de sus datos en 14 ainos cumplidos, que es la misma edad que recoge
el articulo 13 del RDLOPD. Debe decirse que el Proyecto de Ley que presenté el Gobierno se fi-
jaba esa edad en los 13 afios, siendo en el trdmite parlamentario cuando se toma la decision

de mantener los 14 aiios que venian rigiendo en derecho espafiol.

La norma espainola va mas alla en este aspecto que la europea, por cuanto el limite de edad no
estd limitado al consentimiento relacionado con servicios on line, sino que afecta a todo tra-

tamiento para el que se requiera el consentimiento del menor, si bien debe tenerse en cuen-



ta que el apartado 1 del articulo 7 LOPD dispone un limite a la prestacidn del consentimiento
por si mismo del menor: si la ley exige la asistencia de los titulares de la patria potestad o tute-
la para la celebracidn del acto o negocio juridico en cuyo contexto se recaba el consentimiento
para el tratamiento deberd contarse con dicha asistencia, lo que responde a lo dispuesto en el
apartado 3 del articulo8 del RGPD: E/ apartado 1 no afectard a las disposiciones generales del
Derecho contractual de los Estados miembros, como las normas relativas a la validez, forma-

cion o efectos de los contratos en relacion con un nifio.

No obstante todo lo expuesto, debe decirse que el consentimiento del interesado no sera ba-
se legitimadora principal de los tratamientos que se realicen en el despacho de un abogado,
por encontrar los mismos acomodo en otras causas de habilitacidn. El consentimiento ser3,
por tanto, una base residual, para aquellos tratamientos que no logremos subsumir en otras

Causas.

Ejecucion de un contrato o establecimiento de medidas precontractuales

La segunda causa de legitimacién del tratamiento de datos personales, y que sera una de las
principales en el despacho de un abogado, es la recogida en la letra b) del apartado primero

del articulo 6 del RGPD:

El tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o

para la aplicacion a peticion de este de medidas precontractuales.

La relacidon abogado — cliente tiene naturaleza de arrendamiento de servicios y, por lo tanto,
es una relaciéon contractual. Por todas, Sentencia del Tribunal Supremo, Sala 12, de fecha 23

de mayo de 2006, n2 482/2006:

La calificacion juridica de la relacion contractual entre abogado y cliente es, en la inmensa ma-
yoria de los casos (salvo muy concretas excepciones) de contrato de prestacion de servicios,

que define el art. 1544 del Cédigo Civil.

Igualmente, la misma base de legitimacion tendra el tratamiento de datos de los proveedo-
res con los que se establezca una relacién contractual y, en general, de los datos de los tra-

bajadores del despacho.



Aqui tendrian cabida también, en mi opinién, muchas de las comunicaciones o cesiones de da-
tos que se realizan a terceros (personas fisicas o juridicas) en el desarrollo de la prestacidn de

servicios contratada, como podrian ser las que realizamos a

e Ala Administracién de Justicia.

e Ala Administracién publica.

e A Notarias

e A Registros.

e Aentidades bancarias

e Comunicaciones con abogados que defienden los intereses de las contrapartes.

e Procuradores

También tendra cabida aqui, como medida precontractual, la peticidn de presupuesto que nos
puede formular una persona interesada en contratar nuestros servicios, por entender que esa
peticién es una medida precontractual a peticiéon del interesado. En este sentido, Dictamen

06/2014 WP2174 del GT29:

Por ejemplo, si un individuo solicita a un minorista que le envie una oferta de un producto, el
tratamiento con estos fines, como el mantenimiento de los datos de la direccion y de la infor-
macion sobre la que se ha hecho la solicitud, durante un periodo limitado de tiempo, serd ade-
cuado en virtud de este fundamento juridico. De igual modo, si un individuo solicita un presu-
puesto de la empresa de seguros de su automovil, esta puede procesar los datos necesarios,
por ejemplo, el modelo y la antigiiedad del vehiculo, y otros datos pertinentes y proporciona-

dos, con el fin de preparar el presupuesto.

Debemos no olvidar que en el despacho muy probablemente tratemos datos pertenecientes
a categorias especiales de datos, datos de naturaleza penal y/o datos relativos a infracciones
y sanciones administrativas, por lo que sera necesario contar para su tratamiento con algo
mas que la propia relacién contractual para legitimar el tratamiento de estas categorias de

datos, como veremos al hablar del articulo 9 del RGPD vy los articulos 10 y 25 de la nueva LOPD.



Cumplimiento de obligaciones legales

Esta serd otra de las bases de legitimacién de tratamientos habitual en el despacho de un abo-
gado.
La letra c) del apartado 1 del articulo 6 del RGPD establece como tercera causa de legitimacion

del tratamiento que éste sea necesario:

para el cumplimiento de una obligacion legal aplicable al responsable del tratamiento.

El apartado 3 del propio articulo 6 del RGPD establece que la base del tratamiento debera ser
establecida por el Derecho de la Unién Europea o el Derecho de los Estados miembros que se
aplique al responsable del tratamiento, que en el caso del Derecho espafiol tendra rango de

ley, conforme prevé el articulo 8.1 de la nueva LOPD:

El tratamiento de datos personales solo podrd considerarse fundado en el cumplimiento de una
obligacion legal exigible al responsable, en los términos previstos en el articulo 6.1.c) del Re-
glamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unidn Europea o
una norma con rango de ley, que podrd determinar las condiciones generales del tratamiento y
los tipos de datos objeto del mismo asi como las cesiones que procedan como consecuencia del

cumplimiento de la obligacidn legal.

éEjemplos?

e Comunicaciones de determinados datos e informacidn de los trabajadores del despa-
cho a la Seguridad Social o a la Agencia Tributaria previstas en la Ley General de la Se-
guridad Social o en la Ley General Tributaria

e Comunicacion de determinados datos de los clientes o proveedores del despacho a la
Agencia Tributaria en la declaracién informativa anual de operaciones superiores a
3.005,60.-€.

e Tratamientos y comunicaciones que debe realizar el abogado en virtud de lo dispuesto
en la Ley 10/2010, de blanqueo de capitales y prevencion del terrorismo.

e Tratamientos y comunicaciones que de realizar el abogado para la atencién de los de-

rechos reconocidos a los interesados en el RGPD.



Salvaguarda de interés vital

La letra d) del apartado 1 del articulo 6 del RGPD establece como cuarta causa de legitimacion

del tratamiento que éste sea necesario

para proteger intereses vitales del interesado o de otra persona fisica

En el considerando 46 del RGPD se expone que, en principio solamente debe acudirse a esta

base de legitimacién cuando no pueda basarse manifiestamente en otra base juridica distinta:

El tratamiento de datos personales también debe considerarse licito cuando sea necesario para
proteger un interés esencial para la vida del interesado o la de otra persona fisica. En principio,
los datos personales unicamente deben tratarse sobre la base del interés vital de otra persona
fisica cuando el tratamiento no pueda basarse manifiestamente en una base juridica diferente.
Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés publico
como a los intereses vitales del interesado, como por ejemplo cuando el tratamiento es necesa-
rio para fines humanitarios, incluido el control de epidemias y su propagacion, o en situaciones

de emergencia humanitaria, sobre todo en caso de catdstrofes naturales o de origen humano

Entiendo que no serd una base en la que se fundamenten los tratamientos de datos que se

realicen por un abogado en el ejercicio de su actividad profesional.

Cumplimiento misidn en interés publico o en ejercicio de poderes publicos

La letra e) del apartado 1 del articulo 6 del RGPD establece como quinta causa de legitimacion

del tratamiento que éste sea necesario

para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes

publicos conferidos al responsable del tratamiento.

Esta sera la base legitimadora por excelencia para los tratamientos de datos que las Adminis-

traciones publicas realizan.



El apartado 3 del propio articulo 6 del RGPD establece que la base del tratamiento debera ser
establecida por el Derecho de la Unién Europea o el Derecho de los Estados miembros que se
aplique al responsable del tratamiento, que en el caso del Estado espafiol, conforme establece

el articulo 8.2 de la nueva LOPD debe ser una norma con rango de ley.

¢Ejemplo? Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen local, en cuyo articulo

25 establece las competencias propias del Municipio.

Videovigilancia

El legislador espafiol, dentro de la regulacién de determinados tratamientos, ha determinado
en la nueva LOPD, concretamente en su predmbulo, que la base de legitimacién del tratamien-
to en la videovigilancia con fin de preservar la seguridad es la existencia de un interés publico
en los términos previstos establecidos en el articulo 6.1.e) del RGPD, circunstancia ya prevista
en el Proyecto de Ley y de la que se hizo eco la AEPD en su Guia sobre el uso de videocamaras

para seguridad y otras finalidades:

Por lo tanto, y puesto que la finalidad de la videovigilancia consiste en garantizar la seguridad
de personas, bienes e instalaciones, el interés publico legitima dicho tratamiento. Asimismo, el
considerando 45 del RGPD contempla que si el tratamiento es necesario para el cumplimiento
de una mision realizada en interés publico, este tratamiento debe tener una base en el Derecho

de la Union o de los Estados miembros.

Interés legitimo

La letra f) del apartado 1 del articulo 6 del RGPD establece como sexta causa de legitimacién

del tratamiento que éste sea necesario

para la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por
un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y li-
bertades fundamentales del interesado que requieran la proteccion de datos personales, en

particular cuando el interesado sea un nifio.

Es importante recalcar que el propio precepto indica que esta base de legitimacidn no resulta
de aplicacidn a las autoridades publicas en el ejercicio de sus funciones. éPor qué? Lo explica el

considerando 47 de RGPD:



Dado que corresponde al legislador establecer por ley la base juridica para el tratamiento de
datos personales por parte de las autoridades publicas, esta base juridica no debe aplicarse al

tratamiento efectuado por las autoridades publicas en el ejercicio de sus funciones.

Para que pueda apoyarse el tratamiento en esta base es necesario que el responsable realice
una ponderacidn entre su interés y los intereses y derechos fundamentales de los interesados,
de forma que por muy legitimo que sea el interés, si pesan mas los intereses y derechos de los
interesados no podra ampararse en él el tratamiento. Al respecto de la prueba de ponderacion
puede consultarse el documento WP 217 del Grupo de Trabajo del Articulo 29, Dictamen
06/2014 sobre el concepto de interés legitimo del responsable del tratamiento de los datos en

virtud del articulo 7 de la Directiva 95/46 CE.

El propio RGPD en sus considerandos 47, 48 y 49 contiene varios ejemplos de casos en los que
concurre el interés legitimo:
e Tratamiento de datos para prevencion del fraude
e Tratamiento de datos con fines de mercadotecnia directa
e Transmision de datos de clientes y empleados en dentro de un grupo empresarial para
fines administrativos internos.

e Tratamiento de datos para garantizar la seguridad de la red y de la informacidn.

En relacién con la mercadotecnia directa, debe decirse que el interés legitimo no ampara la
remisién de comunicaciones comerciales o promocionales por medios electrénicos, ya que las
mismas se rigen por ley especial, la Ley 34/2002, de 11 de julio LSSICE, en cuyo articulo 21 se
exige consentimiento expreso, salvo en los casos en los que el destinatario sea un cliente del
responsable y la publicidad verse sobre productos o servicios del mismo responsable y simila-
res a los que fueron objeto de contratacion, tal y como afirma la AEPD en su informe juridico

0195/2017°.

¢Qué tratamiento realizado en un despacho de abogados podria ampararse en el interés le-
gitimo? Pues siguiendo el Informe WP217 del GT antes citado, el demandar a un cliente que

no ha pagado nuestros honorarios:

En relacién con un tratamiento de datos mds elaborado, que pueda implicar o no a terceros,

como el cobro externo de deudas o demandar a un cliente que ha incumplido el pago por un



servicio ante los tribunales, podria argumentarse que dicho tratamiento no tiene lugar ya con-
forme a la ejecucion «normal» del contrato y, por tanto, no entraria en el dmbito del articulo 7,
letra b). No obstante, esto no haria que el tratamiento fuera ilegitimo como tal: el responsable
del tratamiento de datos tiene un interés legitimo en buscar vias de recurso para garantizar
que se respetan sus derechos contractuales. Podrian utilizarse otros fundamentos juridicos,
como el articulo 7, letra f), sujetos a las garantias y medidas adecuadas y al cumplimiento de la

prueba de sopesamiento.

Articulo 9

Sera muy habitual que en el despacho de un abogado se traten datos pertenecientes a catego-

rias especiales:

e Procedimiento laboral con un trabajador representante sindical.

e Reclamacidn contra una comunidad de propietarios que no quiere realizar obras de
adaptacidn en elementos comunes solicitadas por un copropietario con una discapaci-
dad.

e Reclamacidn de lesiones producidas en un accidente de tréfico.

e Procedimiento de separacién de matrimonio con hijo que tiene determinado problema
de salud.

e Procedimiento contra la Seguridad por no reconocer una incapacidad permanente.

La casuistica seria ilimitada, ¢verdad?

La naturaleza de los servicios del abogado sigue siendo la de un arrendamiento de servicios,
pero el RGPD exige algo mas para poder tratar datos pertenecientes a categorias especiales
de datos: la concurrencia de alguna de las condiciones previstas en el apartado 2 de su ar-

ticulo 9.

De estas condiciones la que nos interesa como abogados en la recogida en la letra f) de este
apartado segundo, que permite el tratamiento cuando sea necesario para /la formulacion, el
ejercicio o la defensa de reclamaciones o cuando los tribunales actuen en ejercicio de su fun-

cion judicial.



éA qué “reclamaciones” se refiere el precepto? Nos lo determina el considerando 52 del pro-

pio RGPD, relativo a categorias especiales de datos:

Debe autorizarse asimismo a titulo excepcional el tratamiento de dichos datos personales
cuando sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones, ya sea

por un procedimiento judicial o un procedimiento administrativo o extrajudicial

Por tanto, el abogado esta legitimado para tratar estos cuando el tratamiento tenga unica y
exclusivamente como finalidad la formulacion, el ejercicio o la defensa de reclamaciones,

tanto en un procedimiento judicial, administrativo o extrajudicial, lo_gue cubrird la_mayor

parte de los tratamientos que el despacho pueda realizar de estos datos especiales.

Fuera de esas finalidades, si el abogado quiere tratar datos pertenecientes a esas categorias
de datos especiales, debera estudiar las demas condiciones de legitimacién del articulo 9.2
RGPD para justificar su tratamiento, como puede ser, por ejemplo, en el ambito del tratamien-

to de los datos de los trabajadores, la contenida en la letra b):

El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos es-
pecificos del responsable del tratamiento o del interesado en el dmbito del Derecho laboral y de
la sequridad y proteccion social, en la medida en que asi lo autorice el Derecho de la Unién de
los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros
que establezca garantias adecuadas del respeto de los derechos fundamentales y de los intere-

ses del interesado.

Nueva LOPD

Articulo 10
Del articulo 10, dedicado al tratamiento de los datos de naturaleza penal, nos interesa su
apartado tercero, dirigido especialmente a abogados y procuradores, que contiene la legitima-

cion para que puedan tratar estos datos:

... los tratamientos de datos referidos a condenas e infracciones penales, asi como a procedi-

mientos y medidas cautelares y de seguridad conexas solo serdn posibles cuando sean llevados



a cabo por abogados y procuradores y tengan por objeto recoger la informacion facilitada por

sus clientes para el ejercicio de sus funciones.

de la nueva LOPD nos interesa

Articulo 27

Idéntica habilitacién se recoge en el apartado tercero de este precepto para el tratamiento por

el abogado y procurador de datos relativos a infracciones y sanciones administrativas:

Fuera de los supuestos sefialados en los apartados anteriores, los tratamientos de datos referi-
dos a infracciones y sanciones administrativas solo serdn posibles cuando sean llevados a cabo
por abogados y procuradores y tengan por objeto recoger la informacion facilitada por sus

clientes para el ejercicio de sus funciones.

Articulo 22

El articulo 22 se dedica a la videovigilancia, y en su apartado primero se establece que

Las personas fisicas o juridicas, publicas o privadas, podrdn llevar a cabo el tratamiento de
imdgenes a través de sistemas de cdmaras o videocdmaras con la finalidad de preservar la se-

guridad de las personas y bienes, asi como de sus instalaciones.

En relacion con este tratamiento con fines de seguridad, el predmbulo de la nueva LOPD esta-
blece que se realiza al amparo de la existencia de un interés publico, el de preservar la seguri-

dad, como ya se ha expuesto al hablar de las causas de legitimacién del articulo 6 del RGPD.

Normativa no “eleopediana”

Como hemos dicho al inicio de la exposicidn sobre las bases de legitimacidn de los tratamien-
tos, éstas pueden establecerse en normas que no pertenecientes al mundo de la proteccién de
datos, pero que si pueden prever determinados tratamientos, sirviendo como razén habilitan-

te de los mismos.



Dentro de los tratamientos habituales de un despacho de abogados, me parece un muy buen
ejemplo la realizacidn de comunicaciones comerciales electronicas a los clientes del despa-
cho, que no se regula por la normativa de proteccién de datos, sino por la LSSICE. En este sen-

tido la AEPD en su informe juridico 2018-0164:

... en la materia que nos ocupa resulta de aplicacion el principio de especialidad, de forma que
las causas legitimadoras para el tratamiento de los datos a las que se refiere el articulo 6 del
Reglamento general de proteccion de datos, norma que regula con cardcter general el trata-
miento de datos de cardcter personal, han de ceder ante la regla especial contenida, para estos
concretos tratamientos en la Ley 34/2002, toda vez que en caso contrario esta ultima norma

quedaria vaciada de contenido.

Asi, el articulo 21 de esa norma establece como norma general que no pueden remitirse co-
municaciones comerciales electrénicas a quien no lo hubiere autorizado o solicitado, pero co-
mo excepcion si permite el envio sin necesidad de consentimiento cuando el destinatario sea

un cliente, en este caso del despacho, siempre y cuando

. En el momento de la contratacién se haya indicado esa intencién.
. Los productos y/o servicios publicitados sean de la propia empresa.
. Se haya ofrecido al cliente en el momento de recogida de los datos la posibilidad de

oponerse a la recepcidn de esas comunicaciones.

Ademas, en cada comunicacién debe ofrecerse la posibilidad de manifestar por medio de un
mecanismo sencillo y gratuito, que no se desean seguir recibiendo esas comunicaciones, que
debera consistir necesariamente en la inclusidn de una direccién de correo electrénico u otra
direccién electrénica vélida donde pueda ejercitarse este derecho, quedando prohibido el en-

vio de comunicaciones que no incluyan dicha direccidn (articulo 22 LSSICE)

Otro ejemplo seria establecer un sistema de videovigilancia como medida de control laboral,
lo que encontraria su amparo, otras consideraciones aparte, en el articulo 20.3 del Estatuto de

los Trabajadores (y en el articulo 89 de la nueva LOPD).



CUADRO RESUMEN

Ofrezco al lector, un cuadro resumen de las que, desde mi punto de vista, serian las bases de

legitimacion de las principales actividades de tratamiento en un despacho de abogado, to-

mando como tales las que se enumeraban al hablar del registro de actividades

Tratamiento

Base de legitimacion

Gestién de expedientes

Ejecucidn de un contrato, art. 6.1.b) RGPD.
Si datos categorias especiales, art. 9.2.f )
RGPD.

Si datos naturaleza penal, art. 10.3 nueva
LOPD.

Si datos de infracciones y sanciones adminis-

trativas, art. 27.3 nueva LOPD.

En cuanto a las cesiones, serian necesarias
para ejecucidn del contrato o cumplimiento

de obligaciones legales.

Presupuestos

Adopcién de medidas precontractuales a pe-

ticion del interesado, art. 6.1.b RGPD

Facturacidn y contabilidad

Ejecucidn contrato, art. 6.1.b) RGPD.

Cumplimiento de obligaciones legales,

art.6.1.c) RGPD.

Atencion de derechos reconocidos en el

RGPD

Cumplimiento de obligaciones legales, art.
6.1.c) RGPD, derivadas en este caso de RGPD

y nueva LOPD

Gestién de brechas de seguridad

Cumplimiento de obligaciones legales, art.
6.1.c) RGPD, derivadas en este caso de RGPD

y nueva LOPD.

Comunicaciones comerciales electrénicas a

clientes

Art. 21 de la LSSICE

RRHH

Ejecucidn de un contrato, art. 6.1.b) RGPD.




Si datos de categorias especiales, art. 9.2.b)

y h) RGPD.

Contacto (formulario web) Establecimiento medida precontractual, art.
6.1.b) RGPD.
Interés legitimo, art. 6.1.f) RGPD

Videovigilancia con fines de seguridad per- | Art. 22 nueva LOPD
sonas, bienes e instalaciones. Preambulo nueva LOPD misidn realizada en

interés publico

Videovigilancia con fines de control laboral Art. 20.3 ET

Art. 89 nueva LOPD.

LA NUEVA REGULACION, UN CAMBIO POSITIVO

La nueva regulacion del RGPD y la nueva LOPD establece un régimen mas ldgico a la hora de
la legitimacion para tratar los datos de sus clientes en relacién con la regulacion de la misma
cuestion bajo el régimen de la LOPD de 1999, que era bastante absurdo, como expondré

ahora.

Como regla general, tal y como establecia el apartado primero del articulo 6 de la LOPD de
1999, el tratamiento de los datos de cardcter personal requerird del consentimiento inequivoco

del afectado, salvo que la ley no disponga otra cosa.

El apartado segundo del mismo precepto citado y el articulo 10 RDLOPD nos decia que no se-
ria necesario contar con ese consentimiento cuando los datos de caracter personal se recaben
por el responsable del tratamiento con ocasion de la celebracién de un contrato o precontrato
o de la existencia de una relacién negocial, laboral o administrativa de la que sea parte el afec-

tado y sean necesarios para su mantenimiento o cumplimiento.

Hasta ahi, como con el nuevo régimen, dirdan ustedes, pero el tema se complicaba si entre los
datos que se recababan y trataban se encontraba alguno calificable como especialmente pro-

tegido, los del articulo 7.

De acuerdo con este precepto, aunque se le facilitaran al abogado con ocasiéon de la celebra-

cion del arrendamiento de servicios ello no legitimaba su tratamiento, sino que



-a) Para recabar o tratar datos relativos a ideologia, religidn, creencias o afiliacién sindical (art.

7.1) el abogado necesitaba recabar de su cliente consentimiento expreso y escrito.

-b) Para recabar o tratar datos relativos a origen racial, salud o vida sexual (art. 7.2) bien el
afectado consentia expresamente o bien la recogida, tratamiento o cesién venia dispuesto en

una Ley por razones de interés general.

Un abogado en su dia, con buen criterio y algo de sentido comun, se paré a pensar y dijo:
“hombre, ya sé lo que dice el articulo 7, pero si es el propio cliente quien me proporciona esa
informacién y la relacién juridica que se establece con aquel es la misma que si no necesitara
esos datos, arrendamiento de servicios... éno podria entenderse en estos casos suficiente con
aplicar el 6.2.a) LOPD y 10.2.b) RDLOPD?

A esa pregunta respondié la AEPD ya en el afio 2008, via su informe juridico 453/2008. En
concreto, el abogado planted esa cuestion para el tratamiento de datos de ideologia y origen
racial o étnico, es decir: una de las categorias de datos incluidas en el apartado 12 del articulo

7 y otra incluida en su apartado 29.

En relacion con el dato revelador de ideologia y, por extensidon en buena légica, resto de cate-

gorias del 7.1 la Agencia afirmd lo siguiente:

La Ley habilita el tratamiento sin previo consentimiento de los datos relacionados con la ideo-
logia politica de los afectados tnicamente en caso de que el mismo sea directamente efectuado
por el Partido Politico en cuestion, lo que en la interpretacion mds extensiva podria incluir a sus
organos de gobierno y representacion. Sin embargo, dicha habilitacién no comprenderia en

ningun caso a los tratamientos que pudieran efectuarse en otros supuestos.

Asi, es claro que en el supuesto planteado no podria operar la excepcion a la que se refiere el
articulo 7.2, toda vez que el mismo, en su inciso final establece tajantemente que en todo caso
“el tratamiento de dichos datos precisard siempre el previo consentimiento del afectado” que,
como se indica en la Ley habrd de ser “expreso y por escrito”, dada la especial naturaleza de

los datos a los que se estd haciendo referencia.

Por este motivo, el tratamiento de los datos a que se refiere la consulta no tendria cobertura en

las previsiones de la Ley Orgdnica 15/1999, dado que dicho tratamiento, al encontrarse some-



tido al régimen especial previsto para los datos de ideologia por el articulo 7.2 deberia contar

con el consentimiento previo, expreso y por escrito del afectado.

En cuanto al dato de origen racial y resto de categorias del articulo 7.3, la Agencia entiende
gue puede dar cobertura a su tratamiento el articulo 24 de la Constitucidén Espafiola, que con-
sagra el derecho fundamental a la tutela judicial efectiva en una de sus manifestaciones, el de-

recho a la defensa procesal:

Respecto de los datos de origen racial del articulo 7.3 si se contempla que puedan ser tratados,
cuando por razones de interés general, asi lo disponga una Ley o el afectado consienta expre-
samente, por lo que la cobertura legal a dicho tratamiento se encontraria también en el articu-
lo 24 de la CE que consagra el derecho fundamental a la tutela judicial efectiva en una de sus
manifestaciones, como es el derecho a la defensa procesal y a la asistencia juridica gratuita en

su articulo 119.

Un poco absurdo, éno les parece? Pero es lo que habia hasta que ha entrado en vigor la nueva

normativa.

Lo triste es que si via la LOPD de 1999 se hubiera realizado correctamente la trasposicion al de-
recho espafiol de la Directiva 95/46/CE entiendo yo que la Agencia Espafiola de Proteccion de
Datos no habria emitido el informe comentado, porque la Directiva en su articulo 8, referido al
tratamiento de categorias especiales de datos (datos especialmente protegidos en la LOPD

1999), si bien en su apartado primero se establece que

los Estados miembros prohibirdn el tratamiento de datos personales que revelen el origen ra-
cial o étnico, las opiniones politicas, las convicciones religiosas o filosoficas, la pertenencia a

sindicatos, asi como el tratamiento de los datos relativos a la salud o a la sexualidad.

En el apartado segundo de forma tajante establecia que esa prohibicién NO SE APLICARIA
CUANDO

1. e) el tratamiento se refiera a datos que el interesado haya hecho manifiestamente pu-
blicos O SEA NECESARIO PARA EL RECONOCIMIENTO, EJERCICIO O DEFENSA DE UN DE-
RECHO EN UN PROCEDIMIENTO JUDICIAL que, por cierto, es un ambito menor que lo



dispuesto en el art. 9.2.f) del RGPD, que se refiere también a procedimientos adminis-

trativos y extrajudiciales.

Pero ya saben ustedes que la LOPD no incluyd en su articulado esa causa legitimadora del tra-
tamiento de datos especialmente protegidos cuando se traspuso la Directiva ¢Y por qué? Pues
vayan ustedes a saber... a lo mejor por eso tan espafiol de ser mas papistas que el Papa. Qui-
zas, si nuestros legisladores se hubieran dignado a incluir en la LOPD, que desarrolla un dere-
cho fundamental que afecta profunda y transversalmente a toda actividad, publica y privada,
una modesta exposicion de motivos... pues a lo mejor lo habriamos entendido. Pero como no

tenia, ya nunca lo sabremos...



