Informe n° 3/2011
Utilizacion del cloud computing por los
despachos de abogados

I. INTRODUCCION: EL CONCEPTO DEL CLOUD COMPUTING Y LOS

SERVICIOS PARA LOS DESPACHOS DE ABOGADOS

Cloud Computing es un modelo de prestacion de servicios tecnologicos que
permite el acceso bajo demanda y a través de la red a un conjunto de recursos
compartidos y configurables (como redes, servidores, capacidad de almacena-
miento, aplicaciones y servicios) que pueden ser rapidamente asignados y libera-
dos con una minima gestion por parte del proveedor de servicios.

El modelo tiene las siguientes cinco caracteristicas esenciales:

1.

Autoservicio bajo demanda. El usuario puede acceder a capacidades de
computacion “en la nube” de forma automatica conforme las necesita sin
necesidad de una interaccion humana con su proveedor o sus proveedores
de servicios Cloud.

Muiltiples formas de acceder a la red. LLos recursos son accesibles a través
de la red y por medio de mecanismos estandar que son utilizados por una
amplia variedad de dispositivos de usuario, desde teléfonos moviles a orde-
nadores portatiles o PDAs.

Comparticiéon de recursos. Los recursos (almacenamiento, memoria, an-
cho de banda, capacidad de procesamiento, maquinas virtuales, etc.) de
los proveedores son compartidos por multiples usuarios, a los que se van
asignando capacidades de forma dinamica segun sus peticiones. Los usua-
rios pueden ignorar el origen y la ubicacion de los recursos a los que acce-
den, aunque si es posible que sean conscientes de su situacion a determi-
nado nivel, como el de CPD o el de pais.

Elasticidad. Los recursos se asignan y liberan rapidamente, muchas veces
de forma automatica, lo que da al usuario la impresion de que los recursos
a su alcance son ilimitados y estan siempre disponibles.

Servicio medido. El proveedor es capaz de medir, a determinado nivel, el
servicio efectivamente entregado a cada usuario, de forma que tanto pro-
veedor como usuario tienen acceso transparente al consumo real de los
recursos, lo que posibilita el pago por el uso efectivo de los servicios.
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En definitiva, desde la perspectiva de los despachos de abogados como usua-
rios, el modelo Cloud Computing permite acceder a una serie de servicios, que
pueden ir desde el correo electrénico hasta el almacenamiento de documentos,
pasando por aplicaciones de gestion del despacho, de contabilidad, de bases de
datos de jurisprudencia o legislacion, o de comparticion de documentacion e
informacioén con clientes o con otros despachos; y todo ello sin necesidad de
disponer de servidores o de software en el propio despacho, con sus necesida-
des asociadas de mantenimiento y administracion, y con las correspondientes
inversiones en equipamiento y sofiwarey gastos en operacion y mantenimiento de
los mismos. Lo tnico que se necesita es un dispositivo, que puede ser desde un
ordenador portatil hasta un smartphone o un iPad, y una conexion a Internet. Los
datos y las aplicaciones se encuentran en algun lugar de Internet, la cual se re-
presenta frecuentemente como una nube, de ahi el término Cloud Computing.

Las ventajas técnicas y economicas del modelo son inmediatas para los usua-
rios. No es necesario que los despachos —especialmente los mds pequenos—
cuenten con personal informatico propio dedicado al mantenimiento de los
servidores y las aplicaciones, a la realizacion de copias de seguridad de la infor-
macion y a velar por su integridad y seguridad. Los servicios tecnologicos pasan
a ser un gasto operativo, obviandose la necesidad de inversiones en infraestruc-
turas de breves ciclos de vida y rapida obsolescencia. El acceso a los servicios
esta garantizado desde cualquier lugar del mundo en el que se disponga de una
conexion a Internet, y el proveedor de servicios asegura la disponibilidad del
servicio y la actualizacion permanente de aplicaciones y sistemas.

Sin embargo, como ya sucedi6 en el pasado con otras innovaciones tecno-
l6gicas, surgen dudas relativas a la seguridad e integridad de la informacion,
especialmente la que pueda tener naturaleza mas sensible por su caracter con-
fidencial, asi como ciertas logicas reservas a perder el control fisico de datos
confidenciales o reservados de clientes del despacho, que dejan de estar en los
servidores propiedad del mismo o en discos o dispositivos que se guardan en
un lugar fisicamente seguro. Efectivamente, los datos en el modelo de “Cloud
Computing” pasan a situarse en algun lugar indeterminado, en un servidor cuya
ubicacion fisica se desconoce.

Para ilustrar esta desconfianza, hasta cierto punto légica, valga como ejemplo
el hecho de que el Comité de Etica y Responsabilidad Profesional de la Asocia-
cion Americana de la Abogacia (American Bar Association, Standing Committee on
Ethics and Professional Responsibility) no consider6 el correo electronico como me-
dio valido y seguro para comunicarse con los clientes hasta el ano 1999, en el que
mediante la “Formal Opinion No. 99-413, Protecting the Confidentiality of Unencrypted
E-Mail’, consider6 que el correo electronico ofrecia la misma expectativa razona-
ble de privacidad que el correo postal, el fax o el teléfono.
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El propésito de este informe es senalar cuales son los aspectos esenciales que
los despachos de abogados deben de tomar en consideracion a la hora de con-
tratar servicios Cloud Computing para su actividad diaria y sus relaciones con sus
clientes, para aprovechar asi las ventajas de este nuevo paradigma tecnologico
sin asumir riesgos juridicos relacionados con la seguridad y confidencialidad de
la informacion de los que se puedan derivar perjuicios tanto para el despacho
como para sus clientes.

Para ello, en los apartados siguientes se desarrollan los que se han conside-
rado tres aspectos esenciales que deben tenerse en cuenta a la hora de decidir
contratar servicios de Cloud Computing por un despacho de abogados:

e Laseguridad y confidencialidad de los datos.
¢ Territorialidad y jurisdiccion aplicable.

* Aspectos esenciales del contrato de servicios que debe firmarse, tanto des-
de el punto de vista técnico como juridico.

El enfoque del tratamiento que se ha dado a estos tres aspectos es eminente-
mente practico; es decir, se ha tratado de establecer pautas y recomendaciones
para facilitar a los despachos la interlocuciéon con los proveedores de servicios
Cloud Computing, ya que en la actualidad, como es légico, no hay desarrolla-
da normativa ni mucho menos jurisprudencia relacionada con los servicios de
Cloud Computing, dado lo novedoso del concepto.

II. ASPECTOS TECNICOS YJURiDICOS ESENCIALES DE LOS
SERVICIOS CLOUD COMPUTING

La seguridad y confidencialidad de la informacion es un aspecto esencial a la
hora de contratar servicios Cloud por parte de un despacho de abogados. Se tra-
ta por tanto de determinar cuales son las garantias, tanto juridicas como técnicas,
que el despacho ha de recibir por parte de su proveedor de servicios, garantias
tendentes a asegurar —desde un punto de vista técnico— que la informaciéon
no se va a perder o a corromper “en la nube” y también a asegurar que ningun
usuario no autorizado va a disponer de acceso a esta informacion. Ademas, 16-
gicamente, si esto por cualquier circunstancia no fuese asi, debera establecerse
la oportuna garantia juridica de que el despacho quedard indemne frente a los
perjuicios que se le pueden ocasionar a €l o a sus clientes. La propia Ley Orga-
nica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD), establece en su art. 12.2 que “La realizacion de tratamientos por cuenta de
terceros debera estar regulada en un contrato que debera constar por escrito o en alguna otra
Sforma que permita acreditar su celebracion y contenido, estableciéndose expresamente que
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el encargado del tratamiento unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en
dicho contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas”. Por
tanto, el contrato de prestacion de servicios entre el despacho y su proveedor de
servicios Cloud ha de incorporar, por mandato legal, las previsiones necesarias
para garantizar el adecuado cumplimiento de la normativa relativa a la protec-
cion de datos.

En materia de seguridad y confidencialidad, y desde un punto de vista técni-
co, los aspectos esenciales a tener en cuenta durante la seleccion del proveedor
de servicios Cloud son los siguientes:

* El proveedor de servicios Cloud ha de garantizar la conservacion de los
datos, mediante la realizacion de copias de seguridad periodicas y dotando
a su infraestructura de los mayores niveles de seguridad fisica y logica.

¢ El proveedor ha de establecer mecanismos seguros de autenticacion para
el acceso ala informacion por parte de los abogados del despacho asi como
por parte de los clientes, en los términos que el despacho determine. Estos
mecanismos han de permitir la comparticion e intercambio de informa-
cion sin que por supuesto sea posible que personas no autorizadas accedan
a informacion reservada o confidencial de otros clientes o de otros aboga-
dos.

e [l cifrado de los datos almacenados es una necesaria medida de seguri-
dad. El proveedor ha de dar a conocer al despacho el nivel de seguridad
ofrecido por las técnicas de cifrado de la informacioén que aplique en sus
sistemas.

* Asimismo, es fundamental acordar el procedimiento de recuperacion y mi-
gracion de los datos a la terminacion de la relacion entre el despacho y el
proveedor; asi como el mecanismo de borrado de los datos por parte del
proveedor una vez que estos han sido transferidos al despacho o al nuevo
proveedor designado por éste.

Para tomar una decision informada sobre la oferta de cada proveedor en ma-
teria de seguridad y confidencialidad de la informacion, es del mayor interés que
el despacho o bien quien le asesore en la seleccion de los servicios Cloud tenga
acceso a la politica de seguridad del proveedor asi como a las normas internacio-
nales y certificaciones en materia de seguridad informatica con las que cuenta la
infraestructura del proveedor. Entre las certificaciones de seguridad mas conoci-
das aplicables a este tipo de infraestructura, pueden citarse las siguientes:

e ISO 27001, de la International Standards Organization, especificamente
orientada a los Sistemas de Gestion de la Seguridad de la Informacion.
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* SAS 70 (Statement on Auditing Standards, n° 70), del American Institute
of Certified Public Accountants (AICPA).

® Systrust y Webtrust, igualmente del American Institute of Certified Public
Accountants (AICPA).

e (Certificacion segun el Federal Information Security Management Act (FIS-
MA): NIST SP 800-37 "Guide for the Security Certification and Accredita-
tion of Federal Information Systems".

Logicamente todos estos aspectos técnicos deben de trasladarse a un contrato
de servicios entre el despacho de abogados y su proveedor que recoja las garan-
tias juridicas necesarias en caso de incumplimiento por parte del proveedor, con
la finalidad ultima de que el despacho no sufra perjuicio alguno.

Como hemos senalado al principio, la propia naturaleza del modelo Cloud
Computing hace posible que, en principio, los datos almacenados “en la nube”
se encuentren fisicamente en un servidor ubicado en cualquier punto del pla-
neta.

Esta circunstancia es muy relevante, al menos en materia de proteccion de
datos de caracter personal, aunque también lo es desde el punto de vista de la
resolucion de posibles conflictos.

Centrandonos en el cumplimiento de la normativa de proteccion de datos
de caracter personal, a la que estara obligado el despacho, se trata de protegerle
frente a eventuales reclamaciones, sobre todo en aquellos casos en los que el lu-
gar de almacenamiento de la informacion esta sujeto a otra jurisdiccion.

En primer lugar, es necesario tener en cuenta que el papel del despacho que
decide poner en manos de su proveedor de servicios Cloud sus ficheros de ca-
racter personal es el de “responsable del fichero” (art. 3 LOPD), mientras que el
proveedor de servicios Cloud pasa a ser el “encargado del tratamiento del fiche-
ro” (art. 3 LOPD), estando por tanto obligado, segtun el art. 12 LOPD, a seguir
las instrucciones del responsable del fichero en el tratamiento de los datos. Por
consiguiente, si el contrato de prestacion de servicios establece que el proveedor
de servicios no dara a esos datos ningun otro uso que el indicado por el despa-
cho, la extralimitacion por parte del proveedor de Cloud en su calidad de encar-
gado del tratamiento tendra las consecuencias previstas en el art. 12.4 LOPD, en
virtud de las cuales el encargado del tratamiento pasa a asumir la condicion de
responsable del fichero.

No todos los datos de caracter personal gozan del mismo nivel de proteccion.
El art. 7 LOPD establece la existencia de datos especialmente protegidos, entre
los que se encuentran por ejemplo los relativos a salud, orientacion sexual, ideo-
logia o religion, para los cuales la medidas de proteccion que debe adoptar el


http://csrc.nist.gov/groups/SMA/fisma/index.html
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encargado del tratamiento del fichero son especialmente rigurosas. Asi, los art.
79 y siguientes del RD 1720/2007, por el que se aprueba el Reglamento de la
LOPD, establecen tres niveles de seguridad (basico, medio y alto) que se asocian
a tres categorias de datos en funcion del nivel de proteccion de los mismos. Es
obligacion del encargado del tratamiento articular las medidas necesarias para
dotar a los datos del nivel de seguridad correspondiente; y corresponde al res-
ponsable del fichero, en este caso el despacho de abogados, exigir a su proveedor
de servicios Cloud que articule dichas medidas. Los art. 89 y siguientes del RD
1720/2007 desarrollan cudles son las medidas exigibles al encargado del trata-
miento para cada nivel de seguridad de los datos.

Sin embargo, la muy probable circunstancia de que los datos no se almace-
nen en territorio espanol nos obliga a contemplar qué ocurre si los datos estan
almacenados en otro pais en el que la LOPD carece de fuerza legal. La Directiva
95/46/CE contempla en su articulo 25 la transferencia de datos personales a pai-
ses terceros’, senalando que la transferencia ha de limitarse a naciones en las que
los datos cuenten con lo que se define como “un nivel de proteccion adecuado™.
En cuanto ala legislacion nacional, el denominado movimiento internacional de

datos esta regulado en la LOPD en sus articulos 33 y 34.

Por consiguiente, hay que distinguir dos posibilidades: el caso para el que en
el pais en el que se ubiquen los datos exista una legislacion equiparable que ga-
rantice un adecuado nivel de proteccion, y el caso en que no.

En el seno de la Unién Europea, son de aplicacion las Directiva comunita-
ria sobre proteccion de datos (Directivas 95/46/CE y 2002/58/CE), traspuestas
por los distintos estados miembros a sus respectivas legislaciones nacionales. Es-
ta armonizacion normativa permite a cualquier despacho acudir a los servicios
de almacenamiento de informaciéon de un proveedor de Cloud Computing que
tenga sus centros de proceso de datos ubicados en la Union Europea, sin temor
a que las obligaciones en materia de proteccion de datos se vean incumplidas.
Estas consideraciones son extensivas a los estados cuyas normativas en la materia
son consideradas equiparables a la europea, asi como a aquellos proveedores
radicados en los EE.UU. que son considerados “safe harbour’ (puerto seguro),
por adherirse voluntariamente a este protocolo “safe harbour” en virtud del cual
se obligan a cumplir requisitos equivalentes a los europeos en materia de protec-
cion de datos. En la pagina web de la Agencia de Proteccion de Datos pueden

http://europa.eu/legislation_summaries/information_society/114012_es.htm.

2 La Agencia Espanola de Proteccién de Datos (AEPD) informa de los paises con un nivel
de proteccion adecuado en su pagina web:
http://www.agpd.es/portalwebAGPD/canalciudadano/preguntasciudadano/transfe-
rencias_internacionales/index-ides-idphp.php.
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consultarse los paises cuya regulacion en la materia se considera equiparable a
la europea.

Si, por el contrario, el proveedor almacena sus datos en un pais cuya norma-
tiva de proteccion de datos no es equiparable a la europea, hay que tener en
cuenta que, por un lado, es necesaria la autorizacion previa de la Agencia de
Proyeccion de Datos para que el responsable de un fichero de datos de caracter
personal encargue su tratamiento a una persona o empresa que reside fuera
del espacio de legislacion armonizada o equiparada. El procedimiento para la
solicitud de la autorizacién se recoge en los articulos 137 a 140 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarro-
llo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal (RLOPD). Por otro lado, el contrato de provision de servicios
ha de incorporar cuantas condiciones sean necesarias para suplir la carencia de
legislacion y trasladar al encargado del tratamiento del fichero las mismas obli-
gaciones que contempla la normativa europea. Para la elaboracion de este tipo
de acuerdos pueden tomarse como referencia las standard contractual clauses for
the transfer of personal data to third countries’, elaboradas por la Comisiéon Europeay
que garantizan una adecuada proteccion en la transferencia de informacion de
caracter personal a terceros paises.

Es importante destacar que el responsable del fichero, en nuestro caso el des-
pacho de abogados, es responsable de seleccionar como encargado del trata-
miento del mismo a alguien que verifique los requisitos legalmente establecidos.
Asi, el articulo 20.2 RLOPD establece que “Cuando el responsable del tratamiento
contrate la prestacion de un servicio que comporte un tratamiento de datos personales some-
tido a lo dispuesto en este capitulo debera velar por que el encargado del tratamiento revina
las garantias para el cumplimiento de lo dispuesto en este Reglamento”. Esta responsa-
bilidad se extiende a la subcontratacion de servicios. Asi, cuando en encargado
del tratamiento subcontrate alguna actividad propia del tratamiento de los fiche-
ros, dicha subcontratacion habra de recogerse en el contrato de prestacion de
servicios entre el responsable y el encargado, siendo necesaria una autorizacion
expresa del primero en los casos de subcontrataciéon sobrevenida no prevista en
el contrato (art. 21 RLOPD).

En todos los casos, el encargado del tratamiento, conforme a lo establecido
en el 82.2 ROLPD “Si el servicio fuera prestado por el encargado del tratamiento en sus
propios locales, ajenos a los del responsable del fichero, debera elaborar un documento de
seguridad en los términos exigidos por el articulo 88 de este reglamento o completar el que ya
hubiera elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mis-
mo e incorporando las medidas de seguridad a implantar en relacion con dicho tratamien-

> Decisiones 2004/915/EC, 2001/497/EC, y 2002/16/EC de la Comisién Europea.
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to”, habra de disponer de un documento de seguridad elaborado conforme a las
previsiones del art. 88 ROLPD. Dicho documento, cuya existencia y contenidos
esenciales deberian incorporarse al contrato de prestacion de servicios, habra de
contemplar necesariamente los siguientes aspectos de seguridad (apartados 3 a
5 del art. 88 RLOPD):

3. El documento deberd contener, como minimo, los siguientes aspectos:

o Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.

® Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garanti-
zar el nivel de seguridad exigido en este reglamento.

® Funciones y obligaciones del personal en relacion con el tratamiento de los datos de caracter
personal incluidos en los ficheros.

e Estructura de los ficheros con datos de cardcter personal y descripcion de los sistemas de
informacion que los tratan.

® Procedimiento de nolificacion, gestion y respuesta ante las incidencias.

® Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en los
ficheros o tratamientos automatizados.

* Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi como
para la destruccion de los documentos y soportes, o en su caso, la reutilizacion de estos ultimos.
4. En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel medio
o las medidas de seguridad de nivel alto, previstas en este titulo, el documento de seguridad
deberd contener ademas:

® La identificacion del responsable o responsables de seguridad.

® Los controles periodicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad
deberd contener la identificacion de los ficheros o tratamientos que se traten en concepto de en-
cargado con referencia expresa al contrato o documento que regule las condiciones del encargo,
asi como de la identificacion del responsable y del periodo de vigencia del encargo.

No obstante, existen otros aspectos relevantes que van mas alld de normativa
de proteccion de datos de caracter personal y que conviene traer a colacion. Son
temas que encontraran su mejor acomodo y resolucion en el propio contrato
mercantil de prestacion de servicios entre el proveedor y el cliente, el despacho
de abogados en nuestro caso. Por la novedad de este tipo de contratos, conside-
ramos conveniente tratarlos a continuacion.

Efectivamente, para garantizar la seguridad juridica del servicio Cloud contra-
tado, el contrato de prestacion de servicios de caracter mercantil suscrito entre
el despacho y el proveedor ha de recoger, a nuestro juicio, un conjunto minimo
de clausulas, entre las que cabe destacar las siguientes:

* Propiedad de los datos. Es esencial que el contrato especifique que todos
los datos que se van a albergar en la nube son de la propiedad del despa-
cho, y que en consecuencia el proveedor no puede disponer de ellos ni
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hacer uso de los mismos para ningun fin que no esté expresamente autori-
zado por el despacho.

¢ Cumplimiento de legislacion de proteccion de datos de caracter personal.
El proveedor ha de asumir expresamente el papel de encargado del tra-
tamiento de los ficheros de datos de caracter personal que el despacho
decida trasladar “a la nube”, con todas las obligaciones propias de tal fi-
gura tal y como se recogen en la legislacion espanola y europea. Ademas
si el proveedor almacena la informacion de caracter personal en sistemas
ubicados fuera de la Uniéon Europea, ha de asumir las obligaciones que al
encargado del tratamiento de los ficheros de datos de caracter personal
impone la legislacion europea, con independencia de la jurisdiccion apli-
cable al territorio en el que se localizan los centros de proceso de datos.
En particular, si la localizacion no se encuentra entre las aceptadas por la
Agencia Espanola de Proteccion de Datos, es preciso recabar autorizacion
de la misma, y es aconsejable incluir en el contrato de servicios las clausulas
tipo propuestas por la Union Europea.

® Seguridad en el acceso. El proveedor ha de garantizar que la informacion
solo sera accesible al despacho de abogados que contrata sus servicios, y a
quienes el despacho determine con los perfiles de acceso correspondien-
tes. Igualmente, el proveedor ha de articular los mecanismos necesarios
para que los clientes del despacho puedan acceder a datos y documentos
para cuyo acceso estén legitimados, pero no a aquellos que correspondan
a otros clientes, estableciendo las barreras y cautelas técnicas precisas.

¢ Integridad y conservacion. El proveedor ha de disponer de los mecanismos
de recuperacion ante desastres, continuidad en el servicio y copia de segu-
ridad necesarios para garantizar la integridad y conservacion de la infor-
macion.

¢ Disponibilidad. El proveedor ha de garantizar una elevada disponibilidad
del servicio, asi como comprometerse a organizar las paradas programadas
para mantenimiento con la suficiente antelacion y dando aviso de las mis-
mas al despacho.

* Portabilidad. El proveedor ha de obligarse, a la terminacién del servicio,
a entregar toda la informacion al despacho en el formato que se acuerde,
para que éste pueda almacenarla en sus propios sistemas o bien trasladarla
a los de un nuevo proveedor, en el plazo mas breve posible y con total ga-
rantia de la integridad de la informacion.

¢ Consecuencias para el caso de incumplimiento del proveedor de servicios
Cloud de las obligaciones anteriormente recogidas, las propias de la con-
tratacion mercantil, incluidas posibles penalizaciones asi como la obliga-
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cion de dejar indemne al despacho de las reclamaciones de terceros y par-
ticularmente de las de sus propios clientes por cualquier incumplimiento
de las clausulas imputable al proveedor.

Los contratos de prestacion de servicios Cloud pueden ser muy extensos, al
detallar todas las condiciones en las que se presta el servicio, los SLAs (Service
Level Agreement, o Acuerdo de Nivel de Servicio) aplicables, las penalizaciones por
incumplimiento, etc.

Un ejemplo ilustrativo, por lo exhaustivo, de contrato de servicios Cloud es el
suscrito por una Administracion Publica que externaliza servicios informaticos a
un proveedor. Aunque el poder de compra de una Administracion y la enverga-
dura de los contratos suscritos por €stas les otorga una capacidad de negociacion
que no esta al alcance de la mayoria de los despachos de abogados, este tipo de
contratos si puede servir como guia o modelo de todos los aspectos que es nece-
sario tomar en consideracion.

En el enlace siguiente puede descargarse el contrato suscrito por el Ayunta-
miento de la Ciudad de Los Angeles (California, Estados Unidos), con un pro-
veedor de servicios Cloud Computing, en virtud del cual este ultimo proporciona
a la Administracion servicios de almacenamiento de datos y correo electrénico,
entre otros:

http://clkrep.lacity.org/onlinecontracts/2009/C-116359_c_11-20-09.pdf

El contrato recoge un completo conjunto de clausulas que cubren los siguien-
tes aspectos:

1. Caracteristicas técnicas de los servicios prestados.
6. Evolucion futura de las caracteristicas técnicas de los servicios prestados.

7. Formacion al personal del cliente por parte del proveedor de servicios
Cloud en el uso y administraciéon de dichos servicios.

8. Copias de seguridad y respaldo.

9. Titularidad de los datos y derecho del cliente para recuperarlos y trasla-
darlos a otro proveedor. Confidencialidad de la informacion.

10. Documentacion que el proveedor tiene que aportar al cliente. Informes
periodicos.

11. Mecanismos de seguridad, como por ejemplo antivirus, puestos a disposi-
cion del servicio.

12. Duracion del acuerdo y tarifas aplicables. Revision de las tarifas.

13. Derecho del cliente para realizar auditorias de seguridad independientes.
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14. Obligacion del proveedor para llevar a cabo una revision y auditoria anual
de sus sistemas.

15. Compromiso de disponibilidad y mecanismo de gestion de incidencias de
servicio.

16. Penalizaciones aplicables en caso de incumplimiento.

En resumen, la transicion de un modelo in premises a un modelo Cloud es
plenamente factible para un despacho de abogados, y muy aconsejable desde un
punto de vista operativo y financiero. Sin embargo, es necesario que el contrato
de prestacion de servicios suscrito con el proveedor contemple los aspectos esen-
ciales que se han expuesto en este documento, para garantizar que el servicio se
recibe con todas las garantias técnicas y legales. En estos casos puede ser aconse-
jable, para mejorar la posicion negociadora frente a los eventuales proveedores
de servicios Cloud, agregar la demanda de varios despachos para obtener asi la
oferta mas ventajosa posible, sin perjuicio de que una vez el proveedor inicie la
prestacion de servicios, cada despacho suscriba su contrato de forma individual.



